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Resumen

En la presente investigaciéon se desarrolla una metodologia para la ejecucién de
pruebas de intrusion que sea ficil y rdpida de implementar para todo tipo de
empresas, especialmente para empresas pequefias que no cuentan con personal de
TI o disponen de personal limitado en esta area. Para ello, la metodologia desa-
rrollada se basa en la ejecucion de herramientas automatizadas, a la vez que sumi-
nistra las técnicas y procesos necesarios para su correcta implementacioén. La

aplicacion del caso de estudio permitié comprobar que la metodologia desarrolla-
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da es efectiva, rapida y optimiza el uso de recursos. Los resultados demuestran la
falta de conciencia por parte de las empresas en temas de ciberseguridad y dejan

en evidencia el poco o nulo conocimiento de los profesionales de TI en esta area.

Palabras clave: ciberseguridad, seguridad de la informacion, pruebas de intrusion,

metodologia.

Abstract:

This research develops a methodology for executing intrusion tests of easy and fast
implementation in all types of companies, especially in small companies that lack
or have limited personnel in the IT area. In order to achieve this, the methodology
uses of automated tools while providing the necessary techniques and processes
for its appropriate implementation. The application of the case study proved that
the methodology developed is effective, fast and optimizes resources. The results
demonstrate the lack of awareness on the companies’ part regarding cybersecurity

issues and evidencing the lack of knowledge of IT professionals in this area.

Keywords: cybersecurity; information security, intrusion testing; methodology.
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1. Introduccion

La adopcién de las tecnologias de la informacién
en los procesos criticos de las empresas trae consi-
go beneficios que no se podrian obtener de otra
forma [1]. Debido a esto, el uso de las TIC’s se
ha masificado en los dltimos afios y no solo en el
campo empresarial e industrial, sino en el perso-
nal, educativo, de salud y demas ambitos de la
sociedad. Sin embargo, esta hiperconectividad no
solo aporta beneficios, también supone riesgos
latentes, que, de no gestionarse de manera adecua-
da, exponen a las empresas y sus activos digitales

a cualquier cantidad de amenazas [2].

Las amenazas tecnoldgicas han evolucionado de
tal manera, que resulta dificil etiquetarlas o clasi-
ficarlas [3], el virus informatico se ha convertido
en un abanico de herramientas sofisticadas que
actualmente invalida la utilidad de los sistemas
de deteccidn y control tradicionales [2].

Asi mismo, el incremento en el nimero de cibe-
rataques en los dltimos afios es alarmante [4]. El
mapa en vivo de ataques cibernéticos de Kaspers-
ky [5] nos demuestra que el ciber crimen no discri-
mina pais, regidn, persona, empresa grande o
pequena. El bajo costo y riesgo en la perpetracion
de este tipo de ataques, considerando que solo se
precisa de un computador y una conexién a inter-
net, son un factor relevante para este aumento
acelerado. Un dato importante es que, las empre-
sas son el objetivo principal y a las que estan diri-

gidos la gran mayoria de estos ataques [6].

El problema principal se debe a la falta de imple-
mentacién u omision de controles de seguridad [2]
muchas veces bésicos dentro de las empresas, esto
a su vez, segun [4], es consecuencia del descono-
cimiento y falta de preparacion de las empresas y
profesionales de T1, y del presupuesto que asignan

las empresas a asegurar sus activos digitales [7].

Continuando con [4], el problema va mucho mas
alla. En América Latina y el Caribe son pocos los
paises que han creado organismos dedicados a la
gestion de temas de ciberseguridad. De los 32 paises
analizados, un tercio no cuenta con un marco legal
sobre delitos informaticos, 12 han aprobado una
estrategia nacional de ciberseguridad y tan solo 5
estan adheridos a la convencién de Budapest que
facilita la cooperacion internacional en la lucha
contra el cibercrimen. Como si fuera poco, la brecha
de 600 mil profesionales en el area de ciberseguri-
dad, ha ocasionado que la lucha contra el cibercri-

men en la regién tenga un avance muy conservador.

En este punto, se vuelve evidente la necesidad de
implementar politicas y controles a fin de proteger
los activos digitales [8], dentro y fuera de las
empresas. Las nuevas modalidades de trabajo
remoto y teletrabajo, que vieron su popularidad
gracias a la emergencia sanitaria global del virus
COVID-19, representan nuevos retos para las
empresas y profesionales de TI, ya que los equipos
personales y las redes domésticas carecen de las
seguridades que posee una infraestructura empre-
sarial, por lo que es necesario personalizar las
politicas con el fin de salvaguardar el bienestar de
los dispositivos personales y la informacién conte-

nida dentro de estos [9].

Como mencionamos anteriormente, las herra-
mientas de deteccidén y prevencion actuales no son
utiles frente a las nuevas amenazas cibernéticas,
y la materializacion de éstas, representan pérdidas
de 50 mil millones por afio, solo para América
Latina [10]. Tal es asi, que se ha visto una crecien-
te popularidad del CaaS (Crimen como servicio),
en el que un usuario novel y malicioso, puede
adquirir en foros abiertos (anteriormente solo
disponible en sitios clandestinos de la dark web),
cualquier tipo de herramientas de hacking, para

perpetrar ciberataques [11].
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Sin duda alguna resulta abrumador considerar el
escenario, es por esto que proteger los activos
tecnoldgicos requiere de soluciones con un enfo-
que holistico, a decir de [12], la ciberseguridad
involucra personas, procesos, tecnologia e infor-
macién. De la misma forma, [13] establece que
la seguridad de la informacién se encarga de esta-
blecer las pautas, politicas o normas a seguir con
el fin de proteger los activos digitales, y las cuales
se expanden a toda una organizacioén (infraestruc-
tura fisica, personas, procesos, etc), y la diferencia
de la Seguridad Informatica, la cual se limita a la
parte operacional de una infraestructura tecnol6-
gica, dejando de lado lo que [14] considera como
el eslabon mas débil en la cadena de la ciberse-

guridad; el factor humano.

En este sentido, existen varios tipos de soluciones
que una empresa puede tomar como contramedida
a los ataques informéticos, como soluciones basa-
das en hardware, software, politicas, etc., sin embar-
g0, resalta una que toma la 6ptica de un atacante y
expone las vulnerabilidades de una infraestructura
tecnoldgica con el fin de subsanarlas antes de que
puedan ser aprovechadas por un atacante real, se
trata de la prueba de intrusién o pentest.

Una prueba de intrusidn o pentest es un ataque
simulado y autorizado a una infraestructura en
bisqueda de vulnerabilidades, con el fin de explo-
tarlas de la misma forma en que lo haria un atacan-
te real, y de esta manera proponer acciones correc-
tivas [15]. No obstante, la ejecucién de pruebas
de intrusion no es una tarea sencilla. Esta actividad
requiere conocimiento profundo de los tipos de
ataques, las herramientas, métodos y técnicas [16],
por lo que estad de mas decir, que la mayoria de
empresas no cuentan con personal calificado, ni
con los recursos econémicos para contratar este
tipo de servicios [17].

Para facilitar esta tarea, existen varias metodolo-
gias en el mercado, algunas de gran relevancia y

reconocimiento como The Penetration Testing
Execution Standard [18], el OSSTMM [19] y la
NIST SP 800-115 [20], entre otras. La mayoria
de las cuales siguen el mismo modus operandi;
acercarse al objetivo, interactuar con el objetivo
en busca de vulnerabilidades, explotar las vulne-

rabilidades encontradas y generar un reporte [21].

Por otro lado, [22] afirma que el uso de metodo-
logias para la ejecucion de pruebas de intrusion,
no aporta mejoria alguna, ni en la ejecucioén, ni al
resultado final de la misma. [21] expone que toda
implementacion es distinta, y que se debe consi-
derar el uso de las metodologias, en base a los
requerimientos de cada empresa. Finalmente, [22]
concluye en su estudio, que las empresas que pres-
tan servicios de seguridad, implementan parcial-
mente estas metodologias dependiendo el caso, o
simplemente deciden no hacerlo, esto debido a la
complejidad requerida para su implementacion.

Dentro de este marco, se busca con el desarrollo
del presente trabajo, contrarrestar algunas de las
problemaéticas expuestas en parrafos anteriores,
al elaborar una metodologia para la ejecucién de
pruebas de intrusion orientada a empresas peque-
fias, tomando la clasificacién de [23], y con un
enfoque préctico, que sea relativamente facil de
gjecutar, que, utilizando un minimo de recursos
nos permita conocer el estado actual de una empre-
sa en materia de seguridad, y que sea adaptable y
repetible. De la misma forma, se espera con el uso
de la herramienta, generar una cultura de seguri-
dad en las empresas.

Es importante mencionar que la metodologia
propuesta no se limita a su uso en infraestructuras
pequeiias, no obstante, en una escala macro, exis-
ten varias otras consideraciones que requieren de
soluciones a la medida y que ofrecen altos niveles

de fiabilidad en sus resultados.
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2. Metodologia

Empezaremos analizando a breves rasgos algunas
metodologias existentes [18] [19] [24] considera-
das de gran relevancia dentro de la industria a fin
de obtener una visién genérica de una prueba o
test de intrusidn, a la vez que podemos encontrar
técnicas o ciertos planteamientos que puedan servir

de base para la metodologia propuesta.
2.1 Analisis de metodologias existentes

2.1.1 PTES (Penetration Testing Excecution Stan-
dard)

Metodologia desarrollada en el afio 2009 por un
grupo de profesionales de todas las areas. Se enfo-
ca en identificar el “valor de negocio” de los ries-
gos asociados a los activos tecnoldgicos. Consi-
derada muy completa, ya que se estructura de 7
fases que cubren todos los aspectos relacionados
a la ejecucion de pruebas de intrusién, incluyendo
los aspectos no técnicos [18]. La guia técnica de
implementacién provee los procedimientos y la
estructura basica para implementar un test de

intrusion [25].
Fases:

1. Interacciones Previas: Actividades previas a
la ejecucidn del test necesarias para elaborar
una adecuada planificacién en la que se defi-
nen el alcance, tiempos, fechas, horarios,
costos, y demds reglas de ejecucion, con el
fin de ser lo mas claro y transparente en cuan-
to a requerimientos y evitar futuras contro-

versias.

2. Recoleccion de informacion: Consiste en
recolectar la mayor cantidad de informacién
sobre el objetivo a través de técnicas OSINT,
con el fin de aumentar los posibles vectores
de ataque para fases posteriores. E1 PTES

provee una extensa coleccidén de fuentes y

métodos en su sitio web para facilitar esta
actividad.

Modelado de amenazas: Consiste en antici-
par cualquier tipo de amenaza considerando
el valor de los activos para los atacantes,
cuanto les costaria llegar a comprometerlos,
bajo qué circunstancias podrian hacerlo y el

impacto que tendria la perdida de esos activos.

Analisis de vulnerabilidades: Consiste en la
bisqueda de vulnerabilidades presentes en
el objetivo utilizando varias técnicas auto-
maticas y manuales. A través de correlacion
especifica y categorica, se procede a realizar
una validacion de las vulnerabilidades encon-
tradas. Finalmente se realiza una investigacion
a fondo de las vulnerabilidades encontradas,
su forma y posibilidad de explotacién, dafio

potencial, etc.

Explotacion: Se enfoca en establecer un acce-
so no autorizado a un sistema o recurso de
una infraestructura a través del uso de exploits
y pasando por alto la seguridad implemen-
tada.

Post explotacion: Consiste en la valoracion
del equipo comprometido, la relevancia de
la informacién contenida dentro de este y la
utilidad del mismo para comprometer otros
activos de la red. En esta fase, las Reglas de
Compromiso estan disefiadas para proteger
los intereses tanto de cliente como de auditor,
al asegurarse que los activos no estan sujetos

a riesgos innecesarios.

Reporte: El PTES considera 2 reportes fina-
les, el Resumen ejecutivo, que esti enfocado
en proveer un valor de negocio a la ejecucién
y a los resultados del test, por lo que esta

dirigido a quienes estan a cargo de la direc-
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cion y estrategia de la empresa. El reporte
técnico contiene los detalles técnicos del test
en cada una de sus fases, las recomendacio-
nes para subsanar los errores técnicos, cali-
fica la exposicion y riesgo de la organizacién

y provee una conclusién.
2.1.2 CEH (Certified Ethical Hacker)

Es un programa de certificacion que valida los
conocimientos de los profesionales en temas de
seguridad y ethical hacking. Se diferencia de otras
metodologias al tomar un enfoque externo, ya que
provee las técnicas y herramientas utilizadas por
hackers maliciosos para la ejecucion de pruebas
de penetracién [24], sin embargo busca distan-
ciarse de la imagen de estos ultimos, al proveer
un codigo de ética a sus profesionales, que de no
ser sostenido, significa el retiro y la invalidacion
de su certificacién [26]. Esta metodologia esta

orientada a la practica y consta de 5 fases.
Fases:

1. Reconocimiento (footprinting): Consiste en
recolectar la mayor cantidad de informacién
del objetivo haciendo uso de técnicas de reco-
nocimiento activo y pasivo, siguiendo el
método provisto por el CEH. Es el punto de
partida que permite planificar las fases poste-

riores.

2. Escaneo de redes: Utiliza técnicas de escaneo
de red, puertos y vulnerabilidades, a fin de
obtener una vision general de la infraestruc-

tura del objetivo.

3. Enumeracion: A través de consultas directas
se busca obtener mas informacién acerca de
los servicios que se estan ejecutando, el esta-
do de los puertos, etc., a fin de encontrar
posibles métodos de entrada a la infraestruc-

tura del objetivo.

4. Analisis de vulnerabilidades: Consiste en la
buisqueda de debilidades en un activo de red,
ya sea errores de configuracion, vulnerabi-
lidades conocidas, ausencia de parches, etc.,
para luego proceder a clasificar estas vulne-
rabilidades segtin su severidad. Por dltimo,
a través de un informe recomendar las accio-
nes a seguir para remedias las vulnerabili-

dades encontradas.

5. System Hacking (Hackeo del sistema): Con
toda la informacién recolectada en las fases
previas, el auditor intenta vulnerar el sistema
comprometiendo su seguridad. La metodo-
logia en esta fase sigue de esta forma; obte-
ner acceso, escalar privilegios, mantener

acceso y eliminar rastros.

2.1.3 OSSTMM (The Open Source Security Testing
Methodology Manual)

Creada por el ISECOM con la colaboracion de
mas de 150 profesionales de todas las areas, esta
orientada a la medicion de la seguridad en un nivel
operacional [19]. Para esto se enfoca en el anélisis
de las superficies de ataque de una organizacion,
en los controles de seguridad implementados, en
la eficacia de los mismos, y realiza un andlisis de
brecha entre la situacion actual y la deseada. Esta-
blece varios tipos de test genéricos para poner a
prueba los llamados canales operacionales, obte-
ner las métricas derivadas y finalmente elaborar
un informe. Es considerada todavia una metodo-
logia de mucha relevancia ya que considera la
totalidad de los canales de operaciéon empresarial
(fisico, humano, telecomunicaciones y redes de
datos) [27]. Consta de 4 fases.

Fases:

1. Induccién: Se basa en el andlisis de la orga-
nizacion y su entorno. Consiste en la revision

de la cultura, normativa, politicas, etc., para
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obtener una idea del alcance, el tipo de test

requerido y sus restricciones.

Interaccién: Consiste en interactuar con el
objetivo y sus activos digitales a través de
actividades de verificacién y auditoria, con

el fin de obtener respuestas y analizarlas.

Investigacion: Consiste en identificar las
respuestas o emanaciones que produce el
objetivo en la fase de interaccidn, esto nos
revela los procesos y activos de valor, y sus
seguridades.

Intervencion: Consiste en intervenir en los
recursos que consume el objetivo con el fin

de provocar cambios en su comportamiento.

2.2 Estudio comparativo entre metodologias

existentes

Para este pase, se ha hecho uso del Método de

Estudio de Similitud entre Modelos y Estdndares

MSSS [28] el cual parte considerando 3 aspectos:

Alcance o enfoque de la aplicacién del mode-

lo o estandar.

Filosofia o principios basicos y pardmetros

del modelo o estandar.

Estructura de los pasos o fases que componen

el modelo o estandar.

Aplicandolo a nuestro estudio, obtenemos una

vista general de las metodologias analizadas, como

se ve en la tabla 1.

Tabla 1. Datos comparativos de las Metodologias seleccionadas.

Metodologia Alcance Filosofia Estructura

PTES Para proveedores de Se centra en proporcionar un 1. Interacciones previas al
servicio y empresas que valor de negocio a los compromiso
requieren contratar este riesgos y vulnerabilidades 2. Recoleccién de informacion
tipo de servicios. Cubre asociados a los activos 3. Modelado de amenazas
aspectos técnicos y no digitales de una organiza- 4. Anélisis de vulnerabilidades
técnicos relacionados ala  cién. 5. Explotacién
ejecucion de pruebas de 6. Post explotacion
penetracion. 7. Reportes

CEH Enfoque préctico y Se orienta en proveer el . Footprinting
orientado al profesional. conocimiento, las herramien- 2. Escaneo

tas, la practica y la experien- 3. Enumeracion

cia para la ejecucion de
pruebas de penetracion, con
una optica externa o de un
atacante.

. Analisis de vulnerabilidades

N A~ W N =

. System Hacking
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OSSTMM Se enfoca en analizar las
superficies de ataque de una
organizacion, los controles
implementados, la eficacia
de los controles, y realiza
un andlisis de brecha entre
la situacién actual y la

Esté orientada a la medicién 1. Induccién
de la seguridad en un nivel 2 [pteraccion

operacional, y esti disefiada .
P Y 3. Investigacién

para ser repetible y adaptable

Lo .. . 4. Intervencién
a cualquier tipo de auditoria.

deseada.
Seguidamente, consideramos relevante comparar lo que elaboramos una lista de verificacion, la cual
las metodologias, en base a algunas caracteristicas se demuestra en la tabla 2.

relevantes en orden con nuestra orientacion, para

Tabla 2. Lista de verificacién de caracteristicas relevantes

Metodologia PTES CEH OSSTMM
Provee una guia técnica de aplicacién X
Provee las herramientas para su aplicacion X X
Enfoque especifico en la practica X
Contempla los pasos del proceso genérico de pentest X
Cubre aspectos no técnicos relacionados al test X X

Por ultimo, considerando el enfoque requerido relacidn a la orientacién practica. Los resultados

para nuestra metodologia, analizamos los objetivos se observan en la tabla 3.

y carencias de cada metodologia estudiada, en

Tabla 3. Objetivos de las metodologias en relacién con el enfoque préctico.

Metodologia Enfoque Objetivos Relacion con la ejecucion practica
PTES Metodologia de  Cubrir todos los aspectos Contiene una guia técnica y las herra-
pruebas de relacionados a la ejecuciéon de  mientas para su ejecucion. Su implemen-
penetracion pruebas de penetracién tacién va mas allé de la préctica por lo
(técnicos y no técnicos), que le incrementa complejidad. Contem-

analizar los riesgos y traducir-  pla todas las fases del proceso genérico

los a un lenguaje de negocio de ethical hacking.

No provee lineamientos técnicos de como
ejecutar pruebas de penetracion

Revista Killkana Técnica. Vol. 6, No. 1, enero-abril, 2022



Metodologia breve para la ejecucion de pruebas de intrusion. Caso de estudio 51

CEH

OSSTMM

Metodologia de
ethical hacking

Metodologia de
auditorias de
seguridad

La formacién y acreditacién de
profesionales y especialistas en
seguridad informaética y ethical
hacking, en la aplicaci6n de las
mismas técnicas y herramien-
tas de un atacante

Proveer una metodologia
cientifica que permita verificar
y medir los controles de
seguridad de una organizacion,
y presentar métricas en base a
hechos derivados de la

Es una metodologia 100% practica,
provee las herramientas y métodos para la
implementacién de pruebas de penetra-
cién y contempla todas las fases del
proceso genérico de ethical hacking.

No contempla aspectos no técnicos
relacionados con pruebas de penetracion

Provee varios tipos de test para la
ejecucion de las pruebas o auditorias de
seguridad, también provee técnicas para
la ejecucion de los test en cada uno de los
canales.

ejecucion de las pruebas

No provee las herramientas para la
ejecucion de las pruebas y no contempla
las fases del proceso genérico de ethical
hacking

La implementacién del método MSSS nos permi-
ti6 observar que la metodologia CEH es la que mas
se alinea a lo requerido por nuestra metodologia
por lo que la consideraremos como base principal

para el desarrollo de nuestra herramienta.
2.3 Desarrollo de la metodologia propuesta

Gracias a larevision y andlisis comparativo de las
diferentes metodologias estudiadas, tenemos una
vision genérica del proceso de ejecucion de prue-
bas de intrusién, por lo que estamos en la condi-
cién de sintetizar lo aprendido y adaptarlo en base

a los requerimientos de nuestra metodologia.

De esta manera, hemos estructurado nuestro mode-

lo con la siguiente disposicion:

Fase 1: Definicion del alcance

Fase 2: Escaneo

Fase 3: Andlisis de vulnerabilidades
Fase 4: Explotacién

Fase 5: Reporte

De manera general, la tabla 4 presenta las carac-
teristicas mas relevantes de la metodologia propues-
ta, a la vez que justifica las decisiones de disefio

con el fin de proveerle sentido.
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Tabla 4. Caracteristicas generales de la metodologia propuesta.

Fases

Objetivo

Actividades

Metodologia Base

Justificacién

1. Definicién
del alcance

2. Escaneo

Recolectar la
informacion
necesaria para
planificar las fases
posteriores y
organizar los
recursos disponi-
bles, con el fin de
garantizar fluidez
en la ejecucion del
test y prevenir
inconvenientes

La bisqueda de
vulnerabilidades y
vias de acceso a la
infraestructura
tecnoldgica del
objetivo a través de
la interaccion con
herramientas
automatizadas

A través de
reuniones con el
beneficiario o su
representante se
debe definir:

Rangos de IP,
dominios,
puertos, Fechas
de inicio, fin,
horarios de
ejecucion y
honorarios de
ser el caso.

Escaneo de red

Escaneo de
puertos

Escaneo de
vulnerabilidades

Elaborar un
diagrama de red

Se basa en la fase
de “Interacciones
previas al compro-
miso” del PTES

Se basa en las fases
de “Escaneo de
redes” y “Enumera-
cion” de la metodo-
logia CEH

Aunque el método propuesto
estd orientado a la ejecucion
préactica, se ha integrado esta
fase por considerarse de gran
valor, al proporcionar cierto
grado de seguridad tanto para
el beneficiario como para el
equipo auditor, estableciendo
reglas claras y limites para la
ejecucion de las fases
posteriores. Esta fase, aunque
corta, previene posibles
futuras controversias como
desbordamiento del alcance,
insatisfaccion del cliente o
beneficiario, etc.

Ya que el método propuesto
se basa en un test de caja
blanca (o un test doble caja
gris segtin el OSSTMM), el
equipo auditor cuenta con
toda la informacién sobre la
infraestructura de la organi-
zacion, siendo necesario
unicamente realizar un
escaneo automatizado de la
misma. Se ha combinado la
fase de Enumeracién junto
con la fase de escaneo de
redes del CEH, ya que la
orientacion, el alcance de
cierta forma genérico del test,
y las herramientas utilizadas,
permiten realizar la enumera-
cion de manera simultanea al
escaneo.
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3. Analisis de
Vulnerabilida-
des

4. Explotacién

5. Reporte

Aumentar la proba-

bilidad de una

explotacion exitosa

al analizar las
vulnerabilidades
encontradas,
priorizarlas por
nivel de severidad
y posibilidad de
explotacion.
Buscar y analizar
los métodos de
explotacion.

Obtener evidencia
de una explotacién
exitosa de un host,

dentro de la

infraestructura del

objetivo.

Presentar los
resultados del test
de una manera
entendible y
cuantificable

Correlacion
especificay
correlacion
categdrica de
vulnerabilidades

Busqueda,
seleccion y
ejecucion de
payloads y
exploits en un
host vulnerable

Generar reportes
de herramientas
utilizadas,
Elaborar reporte
final

Se basa en la fase
de “Analisis de
vulnerabilidades”
de la metodologia
PTES

Se basa en la fase
de “System
hacking” de la
metodologia CEH

Se basa en la fase
“Reporte” de la

metodologia PTES

Las herramientas utilizadas
para el escaneo de vulnerabi-
lidades, devuelven en la
mayoria de los casos,
vulnerabilidades conocidas,
por lo que, el proceso de
validacién (de la fase
Analisis de Vulnerabilidades
del PTES), a través de
correlacion especifica (y
categdrica en ciertos casos),
resulta més que suficiente
para encontrar métodos de
explotacion.

La consecucién de una
explotacion exitosa a un host
dentro de la infraestructura
del objetivo, resulta de suma
importancia, ya que provee
evidencia “tangible” de que
una organizacién es vulnera-
ble, y ayuda al beneficiario a
interiorizar el peligro y los
riesgos de un ataque real

Es necesario un entregable
con informacion relevante y
entendible, que provea una
visidn holistica de la situa-
cién en temas de seguridad
de la informacién, y que sirva
de soporte para la elabora-
cién de hojas de ruta y planes
de accion para subsanar las
vulnerabilidades encontradas.
Podria considerarse la fase
mas importante del método,
ya que, sin este documento, el
beneficiario no tendria
conocimiento del estado de
su infraestructura, por lo que,
la ejecucion del test habria
sido en vano.

Revista Killkana Técnica. Vol. 6, No. 1, enero-abril, 2022



54

Gonzalez Palomeque, Martin

A continuacidn, desarrollaremos el planteamien-
to de cada fase y facilitaremos el conocimiento

para su correcta aplicacion.
2.3.1 Fase 1: Definicion del alcance

A pesar de tener enfoque practico, se ha conside-
rado importante incluir una fase previa a la ejecu-
cion en la que se establezcan acuerdos y compro-
misos necesarios para garantizar una adecuada
logistica que resulte beneficiosa tanto para el clien-
te como para el auditor. En esta fase se realiza la
planificacién del test y se definen aspectos como:

* Rangos de IP

e  Dominios

* Puertos

* Horarios para la ejecucion del test

* Fechas de inicio y fin

* Entregables

* Honorarios

* Restricciones y exclusiones

e Acuerdos de confidencialidad, entre otros.

Luego de definir estos y otros aspectos no contem-
plados anteriormente, se generan los documentos
que autorizan legalmente al auditor a iniciar la

ejecucion del test.

En esta fase pueden ser titiles los siguientes docu-

mentos:

* Contratos de trabajo
e Formularios de autorizacién
e Acuerdos de confidencialidad, etc.

2.3.2 Fase 2: Escaneo

Se ha omitido la fase de reconocimiento ya que la
misma se encuentra implicita en la fase anterior,
por lo que podriamos decir, que nuestra metodo-

logia estd basada en un test de caja blanca.

Esta fase es la combinacién de las fases de escaneo
y enumeracion del CEH, ya que la naturaleza del
método se basa en la ejecucién de herramientas
automatizadas, las que en la practica, permiten
realizar estas acciones al mismo tiempo. La fase

consta de 2 actividades:

Escaneo de red y puertos: Con el uso de herra-
mientas automatizadas, se procede a escanear la
red con el objetivo de encontrar los hosts que se
encuentran activos, los puertos que se encuentran
abiertos y los servicios que ejecutan. También es
importante elaborar un diagrama de red con el fin
de obtener una visién general de la infraestructu-
ra del objetivo, a la vez que podemos anotar hallaz-

gos importantes y consultarlos de forma visual.

Escaneo de vulnerabilidades: Consiste en obtener
un listado de las vulnerabilidades presentes en la
infraestructura del objetivo a través de escineres
automatizados, para proceder a analizarlas en la
fase posterior.

Se recomienda a partir de esta fase, documentar
todo lo relacionado a la ejecucion del test con el
fin de respaldar el trabajo realizado, los hallazgos
encontrados y facilitar la elaboracion del reporte
final. Herramientas utiles para esta fase son, nmap,
nessus, draw.io para la elaboracién de diagramas

y keepnote o cherry tree para realizar anotaciones.
2.3.3 Fase 3: Andlisis de vulnerabilidades

Consiste en el anélisis de las vulnerabilidades
encontradas a través del método de correlacion
especifica, del proceso de validacion de la fase de
analisis de vulnerabilidades del PTES. El cual
consiste en cotejar las vulnerabilidades encontra-
das, en bases de datos de vulnerabilidades utili-
zando su id de CVE (Common Vulnerabilities and
Exposures).

Para ello es necesario, antes que nada, clasificar

u ordenar las vulnerabilidades encontradas, de
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acuerdo a su dafio potencial o criticidad. Aquellas
de criticidad alta tendran mas probabilidades de
una explotacion exitosa, por lo que se recomienda

empezar por ellas.

Seguidamente, se procede a la busqueda de un
exploit adecuado haciendo uso de bases de datos
de vulnerabilidades como cve.mitre, exploit-db,
rapid7 o vuldb. Estas bases de datos generalmen-
te contienen los métodos de explotacion, exploit,
payloads, el c6digo fuente y las indicaciones nece-

sarias para la explotacion.

La correlacion especifica no siempre es exitosa,
por lo que también serd necesario realizar una
buisqueda manual en base a los puertos, servicios
y versiones encontrados en la fase anterior. En
este paso son utiles herramientas como searchsploit
o metasploit framework. Es sumamente impor-
tante recalcar que los exploits encontrados estin
desarrollados para el sistema, servicio y version
que se ejecuta en el host objetivo, ya que, de no
hacerlo, podriamos perjudicar de forma perma-

nente el sistema.

Debe senalarse, que lo que busca la metodologia
es poner a prueba la seguridad de una infraestruc-
tura, y bajo ningiin motivo perjudicar los sistemas
y activos digitales dentro de ésta, por lo que la
buisqueda de exploits y payloads estara orientada
a la obtencién de un shell remoto tnicamente, y
no a alterar la operacidon normal de los equipos,

como por ejemplo, el uso de ataques DOS.

Una vez encontrado el exploit adecuado, proce-
demos a la fase de explotacion.

2.3.4 Fase 4: Explotacion

Esta fase consiste en poner a prueba el exploit
encontrado. Nuevamente se recomienda hacerlo
desde un inicio con las vulnerabilidades de criti-
cidad alta y en los hosts que tienen mayor rele-

vancia para el beneficiario del test, a fin de proveer

evidencia de los riesgos existentes y concientizar
al cliente sobre el impacto de negocio que ocasio-

narfa un host comprometido.

Para la ejecucién de esta fase, es posible utilizar
los exploits descargados de las bases de datos de
vulnerabilidades utilizando las guias disponibles
o los menus de ayuda que generalmente vienen
contenidos dentro del mismo exploit. Otra herra-
mienta muy Uutil para la explotacién es Metasploit
Framework, la cual contiene gran cantidad de
auxiliares, exploits, payloads y otras utilidades

que facilitan en gran manera la tarea de explotacion.

[29] recomiendan de manera insistente, realizar
pruebas de los exploits descargados de internet en
ambientes controlados antes de utilizarlos en un
ambiente real, esto con el fin de evitar dafios a los
sistemas y a la operaciéon normal de la empresa.
Los exploits podrian hacer mas de lo que dicen
hacer y podriamos estar perjudicando en lugar de

proporcionando un servicio a la empresa.

Al obtener un Shell remoto en un host objetivo
finaliza la fase de explotacidn, ya que es evidencia
suficiente de haber vulnerado la infraestructura
del cliente. Puesto que en la practica no resulta
tan sencillo, en el caso de haber fallado el exploit,
es necesario repetir el proceso con la siguiente
vulnerabilidad de criticidad alta encontrada en la

fase anterior.

Si el exploit ha tenido éxito, no se recomienda dar
seguimiento al resto de vulnerabilidades encon-
tradas, sobre todo por cuestiones de tiempo y
seguridad. En este punto se ha cumplido el obje-
tivo del test al exponer los riesgos presentes en la

infraestructura objetivo.

Como en las fases anteriores, se recomienda docu-
mentar todo el proceso, tomar capturas y guardar
la ejecucion de comandos en archivos de texto, ya
que serviran de anexos para el reporte final, ademas
de que sirven de evidencia del trabajo realizado.
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2.3.5 Fase 5: Reporte

Consiste en la elaboracién de un reporte final en
base a lo realizado y los resultados obtenidos en
cada una de las fases del test. El auditor debe ser
capaz de sintetizar la informacion relevante y gene-
rar un resumen ejecutivo de ficil comprension, consi-
derar que no todas las personas a quienes va dirigi-
do el reporte final poseen entendimiento en temas

de tecnologia ni manejan terminologia técnica.

Seguido, se recomienda incorporar todo lo reali-
zado a modo de narrativa, a fin de proveer una
linea de tiempo que ayude a comprender de prin-
cipio a fin el proceso ejecutado. Por tltimo, se
requiere el criterio del auditor sobre el estado
general de la infraestructura y una breve recomen-
dacioén. Los archivos de texto con la ejecucion de
los comandos, las capturas de pantalla y los repor-
tes generados de la ejecucion de las herramientas,
serdn parte del apéndice y servirdn de soporte para
el tratamiento de las vulnerabilidades encontradas
a través de hojas de ruta y planes de accion y

prevencion de riesgos.

A manera de plantilla, se recomienda incluir por

lo menos los siguientes puntos:

* Resumen ejecutivo

* Metodologia Utilizada (por ejemplo, caja

gris orientada al network assesment)
* Narrativa o cronologia del test
* Conclusiones y recomendaciones
* Apéndice
2.3.6 Flujograma

Para ilustrar lo desarrollado en parrafos anteriores,
se ha elaborado un flujograma (figura 1) de la
metodologia propuesta, con el objeto de ofrecer
una herramienta visual y de facil comprension, al
mismo tiempo que servird de soporte para una

correcta ejecucion.
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Figura 1. Diagrama de flujo metodologia propuesta
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2.4 Aplicacion del caso de estudio

Luego de haber desarrollado la metodologia, lo
siguiente es evaluar la utilidad de la misma a través
de un caso de estudio. En las siguientes lineas vamos
a ir desglosando la metodologia y aplicando los

conocimientos aprendidos en cada una de sus fases.

La infraestructura seleccionada para el caso de
estudio corresponde a una pequeila empresa ecua-
toriana en la ciudad de Azogues que cuenta con
17 empleados, cada uno con un equipo de compu-
to con conexidn a internet. Luego de que se ha
recibido la autorizacidn para la aplicacién de la
metodologia por parte del duefio de la empresa,

procedemos con la primera fase.

Antes que nada, es importante mencionar que la
informacién de caricter sensible y confidencial,
obtenida por el resultado de la ejecucién de coman-
dos y herramientas ha sido enmascarada con el
fin de preservar la anonimidad de la empresa,
evitar poner en riesgo sus activos digitales y dar

cumplimiento al acuerdo de confidencialidad.
2.4.1 Definicion del alcance

En esta fase, hemos mantenido una reunioén con
la Gerencia de la empresa y con el area de TIC’s
con el objeto de definir lo establecido en el apar-
tado anterior. Para ello y como resultado de la

reunion, se han elaborado 2 documentos:

* Formulario de autorizacion de prueba de
intrusion: en el que se definen los aspectos
técnicos (rangos de ip, puertos, dominios,
horarios de ejecucion, etc) y se recibe la auto-

rizacion expresa para ejecutar esta labor.

* Acuerdo de confidencialidad: Establece las
condiciones para el uso de la informacién
proporcionada por la informacién y resulta-
do de la ejecucion del test.

Existen en internet disponibles varias plantillas

de los documentos enumerados anteriormente 1os

cuales podemos modificar en beneficio del clien-

te y el auditor, y segtin los requerimientos del test.

En la gran mayoria de los casos, sera necesario
notarizar estos documentos a fin de contar con un
respaldo legal en al caso de presentarse contro-

versias futuras.
2.4.2 Escaneo

Empezamos conectando el equipo auditor (hack
box) a lared de la empresa y verificando el segmen-

to de red en el que nos encontramos (figura 2).

ethe: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.10.54 netmask 255.255.255.0 broadcast 10.0.10.255
inet6 fes80::16fe:b5ff:feb4:5d14 prefixlen 64 scopeid ox20<link>

ether 14:fe b4:5d:14 txqueuelen 1000 (Ethernet)

RX packets 75617 bytes 108694069 (103.6 MiB)

RX errors @ dropped 9 overruns @ frame @

TX packets 37283 bytes 3046383 (2.9 MiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

Figura 2. Verificacion segmento de red

Pasamos al escaneo de red, en la misma terminal
utilizando la herramienta nmap con el siguiente

comando (figura 3):
nmap -Pn 10.0.10.0/24 -o /home/comandol.txt

* -Pn: evita el bloqueo de host Discovery

* -0:almacena el resultado de la ejecucion del

comando en un archivo de texto

Figura 3. Escaneo de red con nmap
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De esta forma obtenemos los hosts que se encuen-
tran activos. También se obtiene informacion
adicional como puertos, informacién de tarjetas
de red, y algunos servicios que estin en ejecucion,
sin embargo, en este caso solo nos interesan los
hosts activos, con los que podemos ir elaborando
un diagrama de red y con los que realizaremos el
escaneo de puertos mas profundo, para ello utili-

zamos el siguiente comando:
nmap -T4 -p- 10.0.10.1

e -T4: utiliza una plantilla predeterminada (O:
sigiloso y lento, 5: ruidoso y rapido)

e -p-: selecciona todos los puertos (65535)

para el andlisis

La salida del comando la podemos ver en la figu-
ra 4.

2 L-§ nmap -T4 -p- 10.0.10.1

3 Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 11:58 -85
4 Nmap scan report for 10.0.10.1

5 Host is up (0.0049s latency).

6 Not shown: 65530 closed ports

7 PORT STATE SERVICE

853/tcp open domain

9 1723/tcp open pptp

10 2000/tcp open cisco-sccp

11 4365/tcp open unknown

12 4532/tcp open unknown

13

14 Nmap done: 1 IP address (1 host up) scanned in 14.43 seconds

Figura 4. Escaneo de puertos con nmap

El comando devolvié informacién adicional en
comparacion con el anterior, ahora procedemos a
enumerar cada puerto disponible. Ya que el ejem-
plo anterior corresponde al escaneo de puertos en
un router, procederemos de ahora en adelante, por
fines académicos, a demostrar la ejecucién de
comandos en un host de la red. El comando para

enumerar los puertos es el siguiente:

nmap -A -T4 -p80,135,139,443,445,3306,3389,5
357,5800,5900,7070,49152,49154,49180,49206
,49207,49318 10.0.10.16

* -A:combina deteccion de sistema operativo,

versiones, ejecucion de scripts y otros mas.

* -p: especifica el puerto, puertos o rango de
puertos dentro del andlisis

La salida del comando la podemos ver en la figu-

ras.

Figura 5. Enumeracién de puertos con nmap

La ejecucion del comando nos devuelve informa-
ci6n valiosa como el sistema operativo, su version,
el nombre de host y grupo de trabajo, también nos
presenta informacién importante en cuanto a puer-
tos y servicios en ejecucion y sus versiones respec-
tivas. Esta informacion serd de gran utilidad para
la fase de andlisis de vulnerabilidades.

En este punto podemos ir actualizando nuestro
diagrama de red, por considerarse una herramien-
ta de consulta rapida y util como nos demuestra
la figura 6. Para ello se ha utilizado la herramien-
ta draw.io y se recomienda incluir sistemas
(Windows 7 para todos los hosts en este caso),

nimeros de puertos y servicios activos.

Figura 6. Diagrama de red
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Posteriormente, pasamos al escaneo de vulnera-
bilidades. Ya que hemos encontrado tnicamente
10 hosts disponibles en la red, utilizaremos la
herramienta Nessus que en su version gratuita nos
permite escanear hasta 16 hosts al mismo tiempo.
Para redes que contengan més de 16 hosts dispo-
nibles se recomienda considerar el uso de la herra-
mienta OPENVAS que es igual de potente que
Nessus, pero de libre uso.

Iniciamos la herramienta y seleccionamos la opcién
Basic Network Scan, dentro de la secciéon New
Scan. Le damos un nombre y una descripcién a
nuestro escaner e ingresamos las direcciones IP
de los hosts activos descubiertos en los pasos ante-

riores, como se ve en la figura 7.

New Scan / Basic Network Scan

3 Target

Figura 7. Configuracion bésica Nessus 1

De las configuraciones por defecto, partimos a
modificar inicamente la opcion Scan Type a todos

los puertos como se ve en la figura 8.

New Scan / Basic Network Scan

Settings

BASIC
pIsCovERY
ASSESSMENT

REPORT General Settings.

ADVANCED

Port Scanner Settings

Figura 8. Configuracion bésica Nessus 2

Acto seguido, guardamos el test y procedemos a
ejecutarlo desde la seccién My Scans. Una vez
concluido el escaneo, ingresamos a los resultados

para continuar con la siguiente fase.
2.4.3 Andlisis de vulnerabilidades

Como nos muestra la figura 9, la interfaz de la
herramienta Nessus nos permite verificar el nime-
ro total de vulnerabilidades encontradas, a la vez
que las clasifica por host y sub clasifica de forma

visual, por severidad.

[ESCANER DE VULNERABILIDADES

Figura 9. Resultado Nessus - Escaneo

Si seleccionamos un host, Nessus nos muestra las
vulnerabilidades presentes dentro de ese host clasi-
ficandolas por grupo de amenaza. Para continuar
con el flujo propuesto, deshabilitamos la clasifi-
cacién de amenazas y ordenamos los resultados
por severidad, empezando por las de caracter criti-
co y accedemos a la primera vulnerabilidad lista-
da, tal como se muestra en la figura 10.

La herramienta despliega miltiples vulnerabili-

ESCANER DE VULNERABILIDADES

P —

Figura 10. Resultados Nessus — ordenados por severidad
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dades encontradas y la informacién relacionada
a cada una. Al final, como demuestra la figura 11,
se encuentra la id de la CVE que podemos consul-
tar en las bases de datos de vulnerabilidades por
sus respectivos exploits, o podemos usar herra-

mientas como searchsploit o metasploit framework
para validad su aplicabilidad en este caso, toman-
do en cuenta siempre, los sistemas, servicios y

versiones en ejecucion en el sistema objetivo.

Description

therefore, affected by the following vulnerahilities

(CVE-2017-7659)

(CVE-2017-7668)

disclosure of sensitive information.|(CVLC-2017-7679)

Apache 2.2.x < 2.2.33-dev / 2.4.x < 2.4.26 Multiple Vulnerabilities

According o ils banner, the version of Apache running on the remote hoslis 2.2.x prior (0 2.2.33-dev o1 2.4.x prior 10 2.4.26. ILis,

- An authentication bypass vulnerability exists due to third-party modules using the ap_get_basic_auth_pw() function outside of the
authentication phase. An unauthenticated, remote attacker can exploit this to bypass authentication requirements, CVE 2017 316/)
- ANULL pointer dereference flaw exists due 1o third-party module calls to the mod sslap hook process connection() function during an

HTTP request to an HTTPS port. An unauthenticated, remote amacker can explolt this to cause a denlal of service condition J(CVE-2017-

-ANULL pointer dereference flaw exists in mad_http? that is triggered when handling a specially crafted HTTP/2 request. An
unauthenticated. remote attacker can exploit this to cause a denial of service condition. Note that this vulnerability does not affect 2.2.x.

/AAn out-of bounds read error exists In the ap find token() function due to Improper handling of header sequences. An unauthenticated,
remote artacker can exploit this, via a specially crafted header sequence, (o cause a denlal of service conditon.

- An out-of-bounds read error exists in mod_mime due to improper handling of Content-Type response headers. An unauthenticated,

remate attacker can exploit this, via a specially crafted Content-Type response header, to cause a denial of service condition or the

Note that Nessus has not tested for these Issucs but has instead relicd only on the application’s scit reported version number.

Plugin Details

Severity Critical

1D: 100995
Version 116

Type: combined
Family Weh Servers
Published. June 22, 2017

Modified January 20. 2021

Risk Information

Risk Factor. High

CVSS v3.0 Base Score 9.8

CVS5S5 v3.0 Vector
CVSESB.UAVINACUPRINUEN/SUICHIEHIAH
CVSS v3.0 Temporal Vector:
CVSSB.UEURLIO/RCC

CVSS v3.0 Temporal Score: 85
CVSS v2.0 Base Score: 7.5

CVSS v2.0 Temporal Score: 5.5
CVSS v2.0 Vector.
CVSS24AV:N/AC:L/AU:NIC:P/I:PIA-P
CVSS v2.0 Temporal Vector:
CVSS24L.UIRL.OTMRC:C

Figura 11. Informacion Nessus - vulnerabilidad Apache

Luego de realizar una busqueda exhaustiva en
searchsploit y metasploit sin encontrar un exploit
adecuado para nuestro caso, procedemos a utilizar
una base de datos de vulnerabilidades. Al igual que
con las otras herramientas, no tenemos éxito en la
biisqueda de un exploit apropiado. Como podemos
ver en la figura 12, existen varios exploits disponi-
bles, pero ninguno para sistemas Windows 7.

- Products Affected By CVE-2017-3167

# Prodiuct Type Vendor Product Version Update Pdition Language
1 Appdcaon  Anache Mo Saever s s . . Varsion Detans Vinerabines
2 08 fanis  MocOsX Varsion Detass Winseateines
3 os ebian  Qebian L L0 VRSN CRtalts Vidneratines
4 0% Pehian  Debian Mo o YRIHON QoS Yiinerabines

s Apphcason NSeR  Chumered O Onse YRIHON Qe YWinerabines

© Appicason  NASIOD QSOmMANd Lnifed AN - YROEN DI Vidneabines

7 Apphcation  NASIOD  SIDMOSINd VRSN DeAls Vidnerabines

8 Alcason  Qucle  Seame Giobl Oekx a3 Versun Oetaihy Wdwratsisiry
» o3 Srdet Eoeptse s Owibicy 60 Yaraien Ovtaly Wb alsierey
10 o3 frdwi Eeine s Oebice 70 Yeuaion Ovtaly Vb ptsisies
1 o8 Bachat Cotecosise Lo s a7 vecsicn Detalls Wheabilsios

Figura 12. Resultados CVE — productos afectadoS

Ya que no hemos tenido éxito en la busqueda de
exploits para esta vulnerabilidad, continuamos
con el flujo y seleccionamos la siguiente vulnera-
bilidad en la lista. Como podemos ver en la figu-
ra 13, hemos encontrado la vulnerabilidad MS17-

010 del protocolo smb.

Figura 13. Informacién Nessus - vulnerabilidad MS17-010
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Haciendo una buisqueda rapida en Google, encon-
tramos que la vulnerabilidad MS17-010 o mas
conocida como Eternal Blue [30], es una vulne-
rabilidad muy destacada, es explotable en sistemas
Windows y permite la ejecucion de codigo remo-
to que es lo que buscamos. Dando seguimiento al
hallazgo, realizamos una bisqueda en Metasploit
Framework y encontramos el exploit ms17_010_
eternalblue (figura 14), por lo que procedemos a

la siguiente fase.

23f6 > search etersalblue

average Yes  Ws517-00 EREENALENSY sve

normal
normat

normal

Figura 14. Resultados Metasploit Framework — Buisqueda

eternalblue

2.4.4 Explotacion

La explotacién es la fase méas sencilla, si hemos
realizado bien las fases anteriores. En este caso
hemos encontrado el exploit eternalblue en la
herramienta Metasploit Framework, por lo que
procedemos a seleccionarlo para su uso con el
comando use, tal como se observa en la figura 15.
En la misma podemos observar también, el payload
cargado por defecto. Si no tenemos problema con
el payload seleccionado, procedemos a configurar
el pardmetro rhosts con la direccion IP del obje-
tivo, y finalmente utilizamos el comando run para
ejecutar el payload. Si todo se ejecuta de manera
adecuada, veremos la palabra WIN (o FAIL en el
caso de que el exploit ha fallado) y en la dltima
linea de la terminal de comandos, el prompt de

nuestro Shell remoto.

Figura 15. Resultados Metasploit Framework — Seleccion y

ejecucién de exploit

En este caso, el payload seleccionado ha funcio-
nado en el primer intento. Dependiendo de varios
factores, puede ser necesario ejecutar el exploit
un par de veces para que funcione, o en otros casos
serd necesario cambiar el tipo de payload (modu-
lar o no modular, reverse o bind) hasta encontrar

uno q funcione.

En este punto, el auditor puede ejecutar comandos
para comprobar el nivel de privilegios (ver figura
16), revisar configuraciones, o realizar acciones
de post explotacién como escalar privilegios. Para
nuestra metodologia, hemos cumplido en demos-
trar una explotacion exitosa por lo que documen-
tamos todo el proceso, notificamos a la Gerencia
o Direccion de Tecnologia, y pasamos a la siguien-
te fase.

meterpreter > pwd

C:\Windows\system32

ul > shell

Process 4760 created.

Channel 1 created.

Microsoft Windows [Versién 6.1.7601)

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>whoami
whoami
nt authority\system

stem32>ipconfig

Configuracidn IP de windows

Adaptador de Ethernet Conexi€n de €rea local:

Sufijo DNS espec€fico para la conexién.
vénculo: direccién IPv6 local :
Direcci€én IPv4. . . .

Mescara de subred . . .

Puerta de enlace predete

Figura 16. Metasploit Framework — Sesion de Meterpreter
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2.4.5 Reporte

El reporte final elaborado para este caso es exten-
so y contiene informacion sensible que de ser
publicada podria llegar a comprometer la seguri-
dad de la empresa, por lo que el mismo fue entre-
gado directamente a la gerencia para su gestion
interna. Las indicaciones para la elaboracién del
reporte se encuentran en el apartado 2.3.5.

3. Resultados y

Discusion

La figura 17 nos muestra un numero alarmante de
vulnerabilidades encontradas, sobre todo si consi-
deramos el tamafio de la infraestructura. Las
amenazas de severidad critica sefialan una infraes-
tructura altamente vulnerable que facilmente podria

ser comprometida y pondria en riesgo los activos
digitales de la empresa.

= ¢

Figura 17. Nessus — Resultados generales

Las herramientas utilizadas para hacerlo ademas
de un computador y un navegador de internet
fueron, Kali Linux, Nmap, y Nessus, las cuales
son herramientas gratuitas (Nessus permite esca-
near hasta 16 hosts en su versidn gratuita) coin-
cidiendo con el Reporte Ciberseguridad 2020:
riesgos, avances y el camino a seguir en América
Latina y el Caribe (2020) en el bajo costo que
requiere un ataque informatico. Asi mismo, la
implementacion de la metodologia en el caso de
estudio ha tomado alrededor de 20 horas de traba-

jo, dando un promedio de 4 horas por fase, el cual
podra variar en cada caso, dependiendo del alcan-
ce del test y la experiencia del auditor.

Cabe destacar, que la explotacion fue relativamen-
te facil, seguramente debido al alto nimero de
vulnerabilidades presentes en la infraestructura.
También se verificd que la empresa contintia utili-
zando software desatendido como es el caso del
sistema operativo Windows 7. Esto quiere decir
que el sistema utilizado ya no recibe actualizacio-

nes de seguridad y por lo tanto es vulnerable.

Resulta evidente pensar que en la empresa, la
seguridad de la informacién no es un tema prio-
ritario, probablemente por desconocimiento del
riesgo al que estdn expuestos, ya sea por parte de
la gerencia o por el area de TI. Dado que no pode-
mos generalizar los resultados, esperamos que el

caso sea aislado.

Cabe destacar la importancia de una fase previa
a la ejecucion de una prueba de intrusidon, como
lo es en este caso la Definicion del Alcance. Si
bien en la metodologia propuesta, es una fase muy
pequefia, nos permite obtener informacion rele-
vante y los documentos necesarios para elaborar
una adecuada planificacién que garantice la ejecu-
ci6n del test en un ambiente seguro tanto para el

cliente como para el auditor.

4. Conclusiones y
recomendaciones

Los resultados del caso de estudio nos proveen
una clara idea de cdmo se gestiona la seguridad
en las empresas pequefias. A experiencia del autor,
el escenario es genérico y se repite en la mayoria
de los casos. La implementacién de soluciones
basadas en hardware y software como firewalls y
antivirus proporcionan un falso sentido de segu-
ridad, en la que los profesionales de TI entran en

una zona de confort basicamente a la espera de
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ataques informaticos y poniendo en riesgo los
activos tecnoldgicos de las empresas. En ese senti-
do, es necesario considerar a la seguridad de la
informacién desde un enfoque holistico, como una
solucién integral que considere los aspectos tanto
técnicos como no técnicos de una empresa, como
infraestructura, personal, politicas, etc., y no como
la suma de herramientas que trabajan de forma

aislada.

Al igual que las otras metodologias analizadas, la
metodologia propuesta contempla todos los pasos
de un proceso genérico de pentest, sin embargo,
al tener una orientacion al analisis de red, permi-
te ser mas especifica en sus requerimientos. Esto
minimiza la ambigiiedad en la comprensiéon de
criterios, que, en comparacion con las otras meto-

dologias, complican su implementacién

En este aspecto, la metodologia presentada ha
cumplido con los objetivos propuestos al ofrecer
una herramienta util, completa y sencilla en su
ejecucion. La aplicacién del caso de estudio nos
permiti6 comprobar su efectividad al analizar una
infraestructura tecnoldgica, encontrar sus vulne-
rabilidades y darles seguimiento hasta obtener una
explotacién exitosa. El reporte final nos da una
idea de los riesgos a los que est4 expuesto la infraes-
tructura, a la vez que compromete a la Direccion
de Tecnologias a subsanar las mismas y a tomar
acciones para prevenir riesgos futuros o mitigar

su impacto.

La brecha de profesionales en el area de seguridad
de la informacidn se hace tangible cuando encon-
tramos infraestructuras tan desatendidas que
demuestran el poco conocimiento de los profesio-
nales a cargo, y que se traduce en empresas suscep-
tibles a todo tipo de ataques. La seguridad de la
informacién deberia ser un tema de interés para
todo tipo de empresas, y la socializacién de este
tipo de temas a través de talleres y capacitaciones

a su personal, generando una cultura de seguridad,

una prioridad.

Se considera que el método propuesto puede ayudar
a cubrir, de cierta forma, el déficit de profesiona-
les de ciberseguridad, ya que es una herramienta
simple, pero a la vez efectiva, requiere de pocos
recursos (humanos, econémicos y tiempo) y es
relativamente fécil de ejecutar. Como en el caso
de cualquier auditoria de seguridad, es muy impor-
tante implementarla de manera periddica, sea
semestral o anual, de esta forma podemos llevar
un control de la efectividad de las acciones toma-
das y soluciones provistas para los riesgos encon-
trados. Lo més beneficioso de todo esto, es que se
establece una cultura de seguridad en las empresas,

sin importar su tamaifo.
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